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ABSTRAKT
V tejto bakalárskej práci sú rozobraté základné kryptografické prostriedky ktoré okrem
iného využívajú aj kryptomeny. V druhej časti je rozbor a detailný popis najrozšírenejších
kryptomien. V poslednej časti je popis jednoduchej webovej aplikácie na demonštráciu
funkcie kryptomien.
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ABSTRACT
In this bachelor thesis are analyzed elementary cryptographical techniques which are used
among others also in cryptocurrencies. In second part is analysis and detail description
of most used cryptocurrencies. In last part is description of simple web application which
will demonstrate function of cryptocurrencies.
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ÚVOD
Možnosť čo najrýchlejšej a najlacnejšej medzinárodnej finančnej transakcie sa
stáva kľúčovou vlastnosťou v elektronickom platobnom styku. Alternatívou ku kar-
tovým spoločnostiam ako Mastercard a VISA či platobným bránam typu Paypal sú
kryptomeny.
Elektronické peniaze môžeme chápať ako aktívum ktoré je v spoločnosti príjmané
pri platení za tovar a služby alebo pri úhrade dlhu. Môžeme sa stretnúť aj s definí-
ciou peňazí ktorá ich definuje ako zvláštny druh univerzálneho tovaru ktorý sa po-
užíva k vyjadreniu cien ostatných tovarov. Peniaze teda plnia tieto základné funkcie:
• Platidlo - prostriedok zmeny.
• Denominátor hodnoty.
• Uchovanie hodnoty.
Peniaze ako také sú ekonomický pojem a môžeme za ne považovať aj napríklad rôzne
vernostné a bonusové body získané v obchodných reťazcoch a eshopoch keďže ich
neskôr môžeme zmeniť za tovar. Pojem mena je právny pojem. Medzi oboma poj-
mami môžeme definovať presné hranice a mena ako taká je podmnožinou peňazí.
Nie všetky peniaze vykazujú funkciu meny zatiaľ čo každá mena zastáva hore vyme-
nované funkcie. Platí že akákoľvek mena musí byť jasne uzákonená právnou normou.
Jedinou právnou normou definovanou menou na území ČR je koruna česká. Z roz-
hodnutia súdneho dvoru Európskej únie z 22.10.2015 bola výmena tradičných mien
za virtuálne platidlá - kryptomeny oslobodená od platby DPH čím boli de facto zrov-
noprávnené na úroveň tradičných mien. Podobné rozsudky boli vydané aj v Číne a
v Austrálii proces prebieha.
A práve kryptomeny sú témou tejto bakalárskej práce. Kryptomena je vlastne
virtuálne platidlo ktoré používa na zabezpečenie transakcií silnú kryptografiu. Kryp-
tomeny nepodliehajú žiadnej centrálnej autorite na rozdiel od skutočných peňazí kde
monetárnu politiku riadi centrálna banka danej krajiny. Výhodou kryptomien je že
medzinárodná platba medzi kontinentami prebehne rádovo v sekundách až minú-
tach. Na rozdiel od bankového prevodu medzi účtami kde podobný prevod môže
trvať až dva až päť pracovných dní. Ďalším plusom je nízky až zanedbateľný popla-
tok za transakciu.[1]
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1 CIEĽ PRÁCE
V tejto práci sa zameriam na vysvetlenie základných pojmov z oblasti krypto-
grafie ako sú symetrické šifrovanie, asymetrické šifrovanie, digitálny podpis a hash.
Popíšem najpoužívanejšie kryptomeny. Porovnám jednotlivé kryptomeny z hladiska
užívateľskej príťažlivosti a bezpečnosti. Ďalej rozoberiem najpoužívanejšie a najp-
respektívnejšie kryptomeny z kryptografického hladiska a pokúsim sa predikovať
ktorá z nich a či vôbec má budúcnosť. Pripravím jednoduchú webovú aplikáciu na
demonštráciu funkcie kryptomenien ktorá bude môcť byť použitá pri ďalšej výuke.
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2 ZÁKLADNÉ POJMY Z KRYPTOGRAFIE
V tejto kapitole objasním základné kryptografické pojmy vo vzťahu ku krypto-
menám, a zároveň si definujem kryptografickú terminológiu ktorú budem používať
v zbytku práce tak aby bolo jasná a konzistentná. Pod pojom šifra alebo šifrovanie
myslím kryptografický algoritmus ktorým prevádzame čitateľnú správu prostý text
(anglicky plaintext) na nečítateľnú podobu a teda šifrový text, ten bez znalosti kľúča-
tajnej informácie nie je možné prečítať.
2.1 Symetrické šifrovanie
Princíp symetrickéhych šifier je známy už od staroveku. Príkladom je napríklad
jednoduchá substitučná Cézarova šifra. Každé písmeno abecedy je posunuté o n
pozícii v danej abecede pričom posun môže byť až m-1. Správu zašifrujeme vzorcom:
𝐶𝑖 = (𝑇𝑖 + 𝑘) mod 𝑚 (2.1)
a dešifrujeme opačným spôsobom
𝑇𝑖 = (𝐶𝑖 − 𝑘) mod 𝑚 (2.2)
Z hore uvedeného teda vyplýva že symetrické šifry používajú rovnaký kľúč k pre
šifrovanie správy 𝑇𝑖 a dešifrovanie šifry 𝐶𝑖 . Alica chce odoslať správu Bobovi. Vzhľa-
dom na jej intímny obsah nechce aby sa k jej obsahu dostala jej zvedavá kamarátka
Eva. Na schôdzke sa dohodnú na tajnom kľúči ktorým budú šifrovať správy ktoré si
budú posielať. Tento kľúč za žiadnych okolností nesmú stratiť ani nesmú dopustiť
aby sa ho dozvedela tretia osoba (Eva).
Všeobecne môžeme šifrovaciu funkciu zapísať ako:
𝐶 = 𝐸(𝑍,𝐾𝐸) (2.3)
Šifrovanie E je definované ako prostá funkcia ku ktorej sme priradili prostú funkciu,
ktorá je určená šifrovacím kľúčom 𝐾𝐸. Táto funkcia každej správe Z priradí číslo C
ktoré sa nazýva kryptogram. Kľúč má istým spôsobom aj autorizačný efekt. Nikto
iný ako Alica tajný kľúč nepozná a tak jediný ktor môže Bobovi poslať správu je
ona. Symetrických šifrovacích algoritmov je celá rada.Cézarova šifra je v dnešnej
dobe absolútne nedostatočná a prelomiteľná hrubou silou v ráde niekoľkých sekúnd
až minút v závislosti od výkonu hardvéru. [2]
2.1.1 Bloková šifra
Symetrických šifrovacích algoritmov je celá rada. Príkladom symetrického al-
goritmu je DES, používajúci šifrovací kľúč dĺžky 56 bitov. V dnešnej dobe je však
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Obr. 2.1: Diagram symetrického šifrovania pomocou tajného kľúča[5]
považovaný za nedostatočný. A preto bol z neho odvodený algoritmus 3DES. Jeho
kľúče používajú 168 bitov(3 x 56= 168). Tak isto sa používajú algoritmy s dĺžkou
kľúča 128bitov(IDEA, RC2, atď.). Aktuálne doporučeným algoritmom je však algo-
ritmus AES s dĺžkou kľúča 128, 192 alebo 256 bitov. Blokové šifry šifrujú respektíve
dešifrujú po blokoch spravidla dlhých 8 B. V prípade že sú vstupné dáta kratšie
musia sa doplniť na dĺžku 8 B pretože aj keď útočnik (Eva) nevidí do šifrovaného
textu, hypoteticky by mohol útočiť tak že by menil poradie jednotlivých blokov.
Tomu sa zabráni viazaním po sebe nasledujúcich blokov. Túto techniku nazývame
tzv. mód šifry ktorý zahrnutím obsahu predchozieho bloku do nasledujúceho bloku
zaistíme že nie je možné prehadzovať jednotlivé bloky. Do prvého šifrovaného bloku
spravidla pred zašifrovaním pridáme náhodné čísl (tzv. inicializačné vektory) aby
útočník nemohol porovnať dva rovnaké zašifrované texty. Porovnaním dvoch zašif-
rovaných textov potom nie je možné zistiť rozdiely medzi vstupnými textami.
Často používanými módami sú napríklad módy CBC (Cipher block chainig
mode) či ECB (Electronic codeblock mode). Pri označovaní konkrétnych algoritmov
s konkrétnym módom hovoríme teda o DES-CBC či IDEA-CBC alebo o DES-ECB
či IDEA-ECB atď.
Šifrovanie sa prevádzapo blokoch o pevnej dĺžke n bitov. Vstupný blok 𝑍 =
𝑧1, 𝑧2. . . ,𝑧𝑛 je teda n bitové číslo ktorému funckia šifrovania priradzuje n bitové číslo
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𝐶 = 𝑐1, 𝑐2,. . . ,𝑐𝑛 tak že
𝐶 = 𝐸(𝑍,𝐾) (2.4)
Funkcia šifrovania E je konštruovaná tak že hodnota každého jedného bitu výstupu
bloku C záleží zložitým spôsobom na všetkých n bitoch vstupného bloku Z(difúzia)
a na všetkých k bitoch kľúča K(konfúzia). Difúzia a konfúzia útočníkovy komplikujú
odhad hodnoty Z a K z hodnôt C a tým výrazne sťažujú kryptoanalýzu blokových
šifier. Vstupný blok šifry Z je privedený na vstup prvej iterácie E, kde je zašifrovany
Obr. 2.2: Obecná schéma blokovej šifry pri šifrovaní[2]
do podoby kryptogramu 𝑊1. Tento blok je vstupom 𝑉2 pre nasledujúcu iteráciu E.
Táto procedúra sa opakuje až po poslednú r-tú iteráciu. Výstupom je blok 𝑊𝑟 = 𝐶.
Dešifrovanie prebieha analogicky ako šifrovanie až na to že zmeníme typ transfor-
mácie na dešifrovaciu a otočíme smer šípok v Obr.2.2.
2.1.2 Prúdová šifra
Nevýhodou blokových šifier je skutočnosť že na to aby sme mohli previesť šif-
rovanie musíme mať k dispozícii úplny tok dát. Čo je veľmi nepraktické v prípade
interaktívnej komunikácie ako je napríklad mobilná telefonia. Ak položíme dĺžku
bloku jednej a šifrujeme každú správu samostatne získame princíp na ktorom fun-
gujú prúdové šifry.
Šifrovanie sa prevedie po jednotlivých bitoch podľa vzorca:
𝐶𝑖 = 𝑍𝑖 ⊕ 𝑠𝑖 (2.5)
kde 𝐶𝑖 je i-tý bit kryptogramu, 𝑍𝑖 je i-tý bit správy, 𝑆𝑖 je i-tý bit šifrovacej postup-
nosti a 𝑖 = 1, 2, 3 . . . N, kde N je dĺžka správy v bitoch. [2]
Vstupný dátový tok je vhodne kombinovaný typicky pomocou funkcie XOR s
pseudonáhodným prúdom bitov (keystream) vytvoreným z šifrovacieho kľúča a šif-
rovacieho algoritmu. Získavame tak prúd dát ktorý je kódovaný neustále meniacou
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Obr. 2.3: Princíp prúdovej šifry[2]
sa transformáciou. Tieto šifry sú obvykle rýchlejšie než blokové a tak isto pre svoju
implementáciu potrebujú jednoduchší hardvér. Na rozdiel od blokových šifier sú
však náchylnejšie na ku kryptoanalytickým útokom pri nevhodnej implementácii ak
je použitý počiatočný stav dvakrát.
Najpoužívanejšou šifrou je RC4 prípadne jej deriváty ARC4 alebo ARCFOUR.
RC4 využíva napríkald zabezpečenie LAN sietí WEP a WPA či protokoly Bittorent
a Kerberos.
2.2 Asymetrické šifrovanie
Asymetrické šifry využívajú dvojicu kľúčov. Jeden pre šifrovanie a druhý pre
dešifrovanie. Keďže operácie šifrovania/dešifrovania je pri niektorých asymetrických
šifrách zameniteľná nenazývame ich šifrovací a dešifrovací ale verejný a súkromný.
Príkladom rozšíreného asymetrického šifrovacieho algoritmu je algoritmus RSA. Ak
chce Alica poslať šifrovanú správu Bobovi musí:
1. Bob - príjemca si musí vygenerovať dvojicu kľúčov: verejný a súkromný.
2. Súkromný kľúč si Bob uloží do dôveryhodného zdroja kľúčov ako je napríklad
jeho pevný disk, čipová karta alebo podobne.
3. Bob distribuuje svoj verejný kľúč do sveta napr. na svojom blogu.
4. Alica - odosielateľ zašifruje svoju správu Bobovím verejným kľúčom.
5. Bob dešifruje prijatú správu svojím súkromným kľúčom.
Základnou charakteristikou asymetrického šifrovania na bázi asymetrických
algoritmov je fakt že je pomerne jednoduché šifrovať správu na základe verejného
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Obr. 2.4: Diagram asymetrického šifrovania pomocou súkromného a verejného
kľúča[5]
kľúča, ale na základe znalosti verejného kľúča a verejným kľúčom šifrovanej správy
je takmer nemožne získať pôvodnú správu. Dĺžka šifrovacích kľúčov pre algoritmus
RSA kedy je považovaná za bezpečnú je 1024 bitov. V praxi sa však používajú klúče
o dĺžke 2048 až 4096 bitov.
Existujú aj iné asymetrické algoritmy. V súčastnosti najprespektívnejší je ECC
- algoritmus eliptických kriviek kde 1024 bitov dlhému RSA kľúču odpovedá 160
bitov dlhý ECC kľúč pri zhodnej výpočetnej náročnosti.
2.2.1 Diffieho-Hellmanov protokol
Slúži k výmene tajných kľúčov v symetrickom šifrovaní. Tento algoritmus zabez-
pečí výmenu tajného kľúča po nezabezpečenom kanále takým spôsobom že ak niekto
komunikáciu odpočúva nebude schopný ju zrekonštruovať ani na základe získaných
informácii. Výpočet hodnoty je veľmi rýchly ale je veľmi obtiažne zistiť niektorú z
hodôt ktorú pozná iba iný účastník. Tento princíp nazývame problém diskrétneho
logaritmu. Ak označíme Alicu 𝐴, a Boba 𝐵, ktorý chcú komunikovať po nezapezpeče-
nom kanály. Jeden z účastníkov vyberie prvočíslo 𝑝 konečnú grupu 𝐺, a dohodnú sa
na generátor 𝑔 tejto skupiny. Každý účastník umocní modulárne svoj základ na svoj
16
exponent a výsledok pošle ďalšiemu účastníkovy. Algoritmus prebieha dovtedy kým
nie je každý z pôvodných základov spracovaný všetkými účastníkmi.[2] Formálne ho
môžeme zapísať pomocou nasledovnej rovnosti:
𝐵𝑎 mod 𝑝 = (𝑔𝑏)𝑎 mod 𝑝 = (𝑔𝑎)𝑏 mod 𝑝 = 𝐴𝑏 mod 𝑝 (2.6)
Obr. 2.5: Diffieho-Hellmanov protokol[2]
2.2.2 SHA-256
Secure hash algoritmus bitcoin používa na podpisovanie hlavičiek blokov. SHA-2
bola vytvorená americkou NSA ako náhrada za SHA-1. Funkcia SHA-256 je jednou
konkrétnou variantou rodiny hešovacích funkcií SHA-2. Jednotlivé varianty tejto
rodiny sa líšia dĺžkou výstupného hasha N=224, 256, 384 a 512 bitov. Hashovacie
funkcie SHA-2 sú spolu s s novou rodinou hashovacích funkcií SHA-3 doporučované
pre moderné a perspektívne aplikácie. Môžeme sa stretnúť aj s hashovacou funkciou
MD5 aa SHA-1. MD5 je však považovaná za prelomenú a a SHA-1 nie je z hladisky
dĺžky hashu (160 bitov) považovaná za dostatočne bezpečnú.
2.2.3 ECDSA
Elliptic Curve Digital Signature Algorithm je kryptografický algoritmus ktorý
používa Bitcoin na autorizáciu platby a určenie adresy peňaženky. Každý užívateľ
dostane po inštalácii svoj pár kľúčov. Vychádza z kryptografie eliptických kriviek
17
(ECC) ktorá je založená na šifrovaní verejných kľúčov na algebraických štruktúrach
eliptických kriviek nad konečnými telesami. Eliptické krivky sa tiež používajú v
algoritmoch pre prvočíselný rozklad.
Rovnakej úrovne ako zabezpečujú RSA systémy s velkým modulom sa dá do-
siahnúť s podstatne menšou skupinou eliptických kriviek. Použitie malej skupiny
eliptických kriviek znamená zníženie nárokov na prenos i miesto. Pre kryptografické
účely sa používa rovinná krivka ktorá sa skladá z bodov vyhovujúcich rovnici:
𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏 (2.7)
Spoločne so skupinou operácii nad teóriou množín eliptických kriviek označujeme
za Abelovu grupu s bodom v nekonečne ako neutrálnym prvkom[4].
2.2.4 Digitálne podpisovanie s využitím ECDSA
Vytvorenie podpisu
Ak chce Alica poslať správu m Bobovi, musia sa najprv dohodnúť na parametroch
(p,a,b,G,n,h), kde p je prvočíslo ktorým definujeme teleso,konštanty a,b z rovnice
eliptickej krivky 2.7, bod G na eliptickej krivke, jeho rád n a kofaktor h, ktorý udáva
podieľ súčtu prvkov grupy bodov na eliptickej krivke a radu bodu G. Alica musí mať
svoje kľúče vhodné pre kryptografiu eliptických kriviek skladajúce sa zo súkromného
kľúča 𝑑𝑎, verejného kľúča 𝑄𝑎, kde 𝑑𝐴 je náhodne vybrané celé kladné číslo z intervalu
[1;𝑛− 1], 𝑄𝑎 = 𝑑𝐴𝐺
• Alica náhodne zvolí k ,𝑘 ∈ [1;𝑛− 1]
• Následne spočíta 𝑟 ≡ 𝑥1 mod 𝑛 kde 𝑘𝐺 = [𝑥1; 𝑦1] . Ak 𝑟 = 0, musí zvoliť iné
k.
• Zistí hash správy h(m), spočíta 𝑠 ≡ 𝑘−1(ℎ(𝑚) + 𝑟𝑑𝑎) mod 𝑛
• Čísla r a s tvoria podpis.
Overenie podpisu
Bob musí zistiť verejný kľúč Alice 𝑄𝐴. Ak má pochybnosti odľadom zdroja, musí
tento kľúč overiť.
• Overí že 𝑄𝐴 ̸= 𝑂, kde O je bod v nekonečne.
• Overí že 𝑄𝐴 leží na eliptickej krivke.
• Overí že existuje také číslo n , kde platí 𝑛𝑄𝐴 = 𝑂.
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Ak všetko platí, môže Bob pokračovať nasledovným postupom: Bob musí zistiť ve-
rejný kľúč Alice 𝑄𝐴. Ak má pochybnosti odľadom zdroja, musí tento kľúč overiť.
• Overí že 𝑟, 𝑠 ≡ [1;𝑛− 1], ak nepatrí, podpis je neplatný.
• Bob zistí hash správy h(m).
• Spočíta 𝑤 ≡ 𝑠−1 mod 𝑛.
• Spočíta 𝑢1, 𝑢2 kde 𝑢1 ≡ 𝑤ℎ(𝑚) mod 𝑛;𝑢2 ≡ 𝑟𝑤 mod 𝑛.
• Následne spočíta súradnice [𝑥1; 𝑦1] = 𝑢1𝐺+ 𝑢2𝑄𝐴 mod 𝑝.
• Podpis je platný keď 𝑟 = 𝑥1.[3, 4]
2.3 Hash
Hash (v preklade otlačok) je jednocestná funkcia ktorá z textu o ľubovoľnej dĺžke
vytvorí krátky reťazec konštantnej dĺžky. Od hešovacej funkcie sa požaduje:
• Odoľnosť voči získaniu vzoru („preimage resistance“).
• Odoľnosť voči modifikácii vzoru („2nd-preimage resistance“).
• Odoľnosť voči kolíziam. („collision resistance“).
Výsledný reťazec (hash) by mal čo najviac charakterizovať pôvodný text. Velkosť
výsledného textu je 16 Bitov (algoritmus MD-5) alebo 20 B (algoritmus SHA-1). Oba
tieto algoritmy sú dnes považované za príliš slabé, preto sa stále častejšie stretávame
s novými ktoré ale majú dlhšie otlačky: SHA 256 označovaný aj ako SHA-2 s dĺžkou
64 Bitov.
Jednocestné algoritmy musia byť výpočetne nenáročné. Avšak je veľmi výpočetne
náročné k výsledku nájsť pôvodný text. Kvalitné jednocestné funkcie nám dávajú
výrazne iný výsledok aj pri drobnej zmene pôvodného textu. Má to význam naprí-
klad pri Hashi pre digitálny podpis z textu nesúceho platobný príkaz kde by bolo
veľmi nepríjemné keby sa pri pripísaní nuly otlačok nemenil. Keďže sa otlačok počíta
z ľubovoľne dlhého textu, tak pre konkrétny otlačok je teoreticky možné nájsť neko-
nečne mnoho pôvodných textov. Práve preto sa postupne nasadzujú nové Hashovacie
algoritmy ako SHA-2, FIPS PUB 180-2 či WHIRPOOL - ISO/EIEC 10118-3:2003.
Jednocestné algortimy využívajú výpočetné operácie nízkej úrovne predovšetkým
bitové operácie a posuny, sú teda výpočetne veľmi rýchle a efektívne. Algoritmy pre
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Obr. 2.6: Schematické znázornenie hashovacej funkcie
výpočet Hash nie sú šifrovacími algoritmami kvôli svojej nejednoznačnosti keďže
nefunguje inverzná funkcia ale používajú sa ako „otlačky prstov” (fingerprint).
Otlačok môže Alica v svojej komunikácii použiť ako dôkaz integrity dát. Neodošle
len text správy ale doplní aj pätičku do ktorej doplní otlačok prenášanej správy. Po
prijatí správy Bob spočíta otlačok a ak sa otlačky zhodujú je to dôkaz že správa
nebola po ceste zmenená. Tento typ dôkazov integrity prenášaných dát využívajú
linkové protokoly ako Ethernet na detekciu chýb ktoré vznikajú poruchou linky -
fyzickej vrstvy v PC sieťach. Tento algoritmus pre výpočet Hashu je ktorý používa
Alica je však verejne prístupný v technickej norme. V prípade že normu pozná aj
Eva ktorá správu od Alice môže zmeniť v jej neprospech a potom ju ďalej podstrčiť
Bobovi.
Alica a Bob však vedia že Eva na nich žiarli a preto sa na na schôdzke dohodli
že si vymenia tajomstvo ktoré poznajú iba oni dvaja. Toto tajomstvo predstavuje
krátky textový reťazec ktorý zahrnú do výpočtu otlačku. Ak sa Eva pokúsi zmeniť
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správu a podstrčiť falošný otlačok, Bob na to príde keďže Eva nezahrnula do správy
tajný textový reťazec. Nie je teda schopná meniť správu bez toho aby na to Bob
prišiel.
Otlačok spočítaný nielen zo správy ale zo správy nejakým spôsobom spojenej so
zdieľaným tajomstom sa označuje ako MAC (Message Authentication Code, kryp-
tografický kontrolný súčet). Používa sa veľmi často v protokoloch ako SSL/TLS,
protokole IPsec ale na tejto technike sú postavené aj autentifikačné kalkulátory pre
tvorbu jednorázových hesiel. Občas môžeme natrafiť na slovné spojenie „symetrický
podpis“. Nie je však korektné keďže na rozdiel od digitálneho podpisu sa takto nedá
zaručiť pravosť dokumentu ( nepopierateľnosť - non repudiation) ale iba integrita
prenášaných dát. V prípade že by Bob chcel klamať Alicu mohol by správu od Alice
zmeniť sám vytvoriť symetrický podpis a tvrdiť že je to pôvodná správa od Alice.
Alica by nemala ako dokázať že symetrický podpis naozaj nevytvorila ona ale Bob.
[5]
2.4 Digitálny podpis
Digitálny podpis je nástroj pomocou ktorého zaistíme dôkaz neporierateľnosti
dát (pravosť dokumentu). Vytvárame ho v dvoch krokoch:
1. Spočítame hash dokumentu
2. Výsledný hash sa šifruje súkromným kľúčom užívateľa, ktorý podpis vytvára.
Tento súkromným kľúčom zašifrovaný otlačok správy sa nazýva digitálny pod-
pis správy.
Verifikácia digitálneho podpisu prebieha v týchto troch krokoch
1. Príjemca samostatne spočíta hash z prijatej správy.
2. Príjemca dešifruje prijatý digitálny podpis verejným kľúčom odosielateľa.
3. Príjemca porovná výsledok získaný z bodu 1 s výsledkom získaným z bodu
2. Ak sú rovnaké potom mohol digitálny podpis vytvoriť iba ten kto vlastní
súkromný kľúč odosielateľa - čiže len odosielateľ. Okrem toho táto skutočnosť
zaisťuje že správa nebola počas prenosu pozmenená - bola tak zaistená integrita
správy.
Digitálny podpis prevádza dôkaz pravosti na základe vlastníctva súkromného kľúča.
Je teda mimoriadne dôležité aby sme svoje súkromné kľúče strážili pred odcudze-
ním. Strata súkromného kľúča sa dá prirovnať k podpísaniu bianco šeku či zámene
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otlačkov prstov databáze zločincov.
Na rozdiel od šifrovania pri podpisovaní používame pri digitálnom podpisovaní
kľúč odosielateľa. Predpokladáme teda že nami zvolený algoritmus dokáže najprv
dešifrovať súkromným kľúčom a potom šifrovať verejným kľúčom tz. že operácie
šifrovania a dešifrovania sú vzájomne zameniteľné. Príkladom algoritmu ktorý takúto
zámenu umožňuje je práve už predtým zmieňované RSA.
Obr. 2.7: Schematické znázornenie digitálneho podpisovania
Elektronický podpis
Elektronickým podpisom rozumieme všetky elektronicky vytvorené dôkazy o tom
že dokument bol vytvorený konkrétnou osobou alebo konkrétnym systémom. Jedná
sa teda o dôkaz autenticity dokumentu. Takýmto dôkazom môže byť už spomenutý
MAC, podpis vytvorený autentizačným kalkulátorom, ale i digitálny podpis.
Digitálny podpis
Digitálny podpis slúži ako dôkaz pravosti dokumentu, za istých podmienok je možné
ho chápať ako plnohodnotnú náhradu rukou písaného podpisu. Ten sa potom nazýva
ako zaručený elektronický podpis. Podmienky za ktorých digitálny podpis môžeme
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volať zaručeným elektronickým podpisom neurčujú len kryptografickými paramet-
rami ale aj legislatívou daného štátu.[5]
2.4.1 Autentizácia
Digitálny podpis môžeme použiť ako nástroj pre overenie totožnosti (autentizá-
ciu) základe preukázania vlastníctva súkromného kľúča. Užívateľ preukazuje svoju
totožnosť dokázaním vlastníctva príslušného súkromného kľúča tak že je schopný
ho použiť. Pri podpisovaní textu ktorý má príslušná osoba podpisovať vzniká riziko
takzvaného reply attacku. Pred úradmi sa bežne človek preukazuje svojím občian-
skym preukazom. Princíp preukazovania totožnosti za pomoci asymetrickej krypto-
grafie nasledovný. Úrad vygeneruje dostatočne dlhé číslo Č ktoré predá občanovi.
Ten ho pomocou svojho súkromného kľúča digitálne podpíše a predá naspäť úradu
ktorý prevedie verifikáciu digitálneho podpisu. Termín digitálny podpis je možné po-
užiť na označenie algoritmu ktorý využívame na pre autentizáciu užívateľa alebo pre
digitálny podpis dokumentu ktorý slúži ako indícia pravosti dokumentu. V prípade
že neupresníme v akom zmysle sme termín použili môže dôjsť k nedorozumeniam.[5]
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3 KRYPTOMENY
Nazývané aj digitálne alebo virtuálne meny používajú kryptografiu na svoju
ochranu. Kryptomeny je veľmi ťažké resp. nemožné falšovať vďaka ich kryptografickej
ochrane. Hlavným rysom virtuálnej meny je že nie je vydávaná žiadnou centrálnou
autoritou, čo ju robí teoreticky imúnnou voči manipulácii zo strany vlád. Anonymita
kryptomien z nich žiaľ robí ideálne útočisko rôznych kriminálnych živlov pre pranie
špinavých peňazí či kráteniu daní. Prvou kryptomenou ktorá sa masovo rozšírila aj
medzi laickou verejnosťou bol Bitcoin ktorý bol spustený v roku 2009. Úspech Bit-
coinu spustil rozmach rôznych jeho derivátov ako Litecoin, Dogecoin,Dash,Monero
a rôzne iné.
Kryptomeny zjednodušujú a urýchľujú prevod prostriedkov medzi dvoma stra-
nami. Prevody používajú asymetrickú kryptografiu verejných a súkromných kľúčov.
Prostriedky sú prevedené za minimálny poplatok za spracovanie, čo umožňuje uží-
vateľom sa vyhnúť bankovým poplatkom za medzinárodné platby ktoré môžu dosa-
hovať ,mimo krajiny SEPA, závratné čiastky.
Ich hlavnou nevýhodou je že v skutočnosti neexistujú, a tak sa môže stať (v
závislosti na použitej virtuálnej peňaženke či kryptomene) že užívateľ môže prísť
o zostatok na účte umretím pevného disku (ak nemá zálohu) prípadne po útoku
na cloudovú peňaženku. Obrovským nedostatkom je aj vysoká fluktuácia kurzu čo
znemožňuje dlhodobejšie investovanie či šetrenie.
3.1 Bitcoin
Zvaný aj zlato medzi kryptomenami. V súčastnosti je najpoužívanejšou a laickej
verejnosti najznámejšou kryptomenou. Sieť funguje od roku 2009 a bola vytvorená
a navrhnutá človekom alebo skupinou osôb ktorá pôsobí na internete pod pseudo-
nymom Satoshi Nakamoto. Na potvrdzovanie transakcií sa používa hashovací algo-
ritmus SHA-256 a ECDSA. Najväčšiu hodnotu Bitcoin zaznamenal v roku štvrtom
kvartály roku 2013 kedy dosiahol hodnoty 979.45 $ za jeden BTC. Súčasťou špeci-
fikácie Bitcoinu je skriptovací jazyk nazývaný Script.
Obr. 3.1: Logo Bitcoinu
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Čo bolo vlastne motiváciou tvorcu Bitcoinu vymyslieť nové peniaze? Podľa do-
kumentu zverejneného na stránke http://www.bitcoin.org/bitcoin.pdf mu na
na súčasnych peniazoch vadia najmä tieto veci:
• Potreba dôverovať centrálnej autorite:centrálne banky podliehajú tlakom vlád,
a kedykoľvek môže z rôznych ekonomických či politických dôvodov peniaze
znehodnotiť alebo vziať. Ako príklad z Českej republiky môžeme spomenúť
menovú reformu z roku 1953 či umelú devalváciu kurzu koruny voči euru z roku
2013. Pri Bitcoine podobné kroky nie sú možné pretože neexistuje autorita
ktorá by mala moc (respektíve výpočetný výkon) zmeny presadiť.
• Inflácia:všetky meny na svete podliehajú inflácii, naopak Bitcoin je deflačná
mena keďže je známy konečný počet mincí.
• Anonymita:každá elektronická platba je spätne vystopovateľná, Bitcoin nie je
anonymný ale pseudoanonymný a teda každý vidí ktorá adreso čo kam poslala
je nemožné idetinfikovať kto danú adresu používa ak túto informáciu nezverejní
• Chargeback:najmä v USA sa rozšírila móda, zaplatiť za tovar kartou a potom
kartu vyhlásiť za ukradnutú a platbu stornovať, pri Bitcoine je stornovanie
platby už po niekoľkých sekundách prakticky nemožné[6]
3.1.1 P2P sieť Bitcoin
Sieť Bitcoinu je štruktúrovaná ako peer to peer sieť, všetky uzle v sieti sú si
rovné nie je tu žiaden server či centralizovaná služba. Okrem Bitcoinu je najväčšia
a najúspešnejšia aplikácia P2P je zdieľanie súborov cez protocol bittorent. Sieťová
architektúra Bitcoinu má však oveľa väčší význam ako len výber topológie. Bitcoin
je navrhnutý ako digitálny platobný P2P systém, a preto je voľba topológia jeho
siete základom princípov na akých funguje. Decentralizácia a jadro fungovanie je
možné dosiahnúť iba vďaka plochej decentralizovanej P2P sieti. Pojem sieť Bicoinu
označuje množinu uzlov v sieti ktoré bežia na P2P Bitcoin protokole. Okrem P2P
Bitcoin protokolu v sieti fungujú aj iné protokoly ako napríklad Stratum ktorý sa
používa na mining a pre mobilné a light verzie peňaženiek. Doplnkové protokoly
sú poskytované bránami smerovácích serveroch ktoré pristupujú do siete Bitcoinu
skrz Bitcoin P2P.Servery Stratum pripájajú ťažiace uzle cez Stratum protokol do
hlavnej Bitcoin siete a premostia Stratum protokol na Bitcoin P2P protokol. Pod
pojmom rozšírená sieť Bitcoinu sa rozumejú všetky protokoly ktoré v sieti fungujú
a prepájajú komponenty Bitcoin systému.
Typy uzlov v sieti Bitcoin
• Bitcoin Core Klient:Uzle ktoré sú do siete pripojené pomocou základného Core
Klienta, tieto uzle majú na svojom pevnom disku uložený celý blockchain a
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Obr. 3.2: P2P sieť Bitcoin
zároveň sa môžu zapojiť do overovania transakcií ťažbou. Celý blockchain v
súčastnosti zaberá viac ako 30GB a plná synchronizácia klienta trvá 2-3dni.
• Bitcoin Light Klient:Tento typ uzlu využíva Stratum protokol a na rozdiel od
Core Klienta nemá na pevnom disku uložený celý blockchain, klient sa pripája
na dôveryhodný vzdialený server na ktorom je uložený blockchain zo servera
získava len hlavičky posledných transakcíi, tento klient je menej náročný na
výkon avšak je tu oveľa vyššie riziko podvodu.
• Miner :Jeho úlohou je len overovať transakcie,v súčasnosti je väčšina mine-
rov združená do tzv. poolov a o odmenu za vyriešenie bloku sa delia úmerne
poskytnutému výkonu ktorý dodali do poolu.
• Full Node:Je to uzol ktorý má na svojom pevnom disku uložený celý blockchain
ale využíva niektorý z alternatívnych klientov.[6]
Network discovery v sieti Bitcoin
Vždy keď sa do siete pripojí nový uzol, musí objaviť objaviť ostatné uzle aby sa
mohol zapojiť do fungovanie siete. Na začatie tohoto procesu sa musí pripojiť aspoň
k jednému známemu uzlu v sieti. Geografická lokácia uzlov je irelevantná, topológia
bitcoin siete nie je geograficky definovaná.
Na pripojenie sa k z známemu uzlu prebieha pomocou TCP, obvykle cez port
8333 (prípadne alternatívny port ak je poskytnutý). Pripájanie sa jedného uzlu k
26
druhému je znázornené na obrázku3.3. Po nadviazaní spojenia uzle vykonajú hands-
hake pri ktorom si vymenia nasledujúce informácie:
• Verziu protokolu : konštanta ktorá definuje akú verziu bitcoin protokolu klient
používa.
• nLocalServices: zoznam služieb poskytovaných uzlom, v súčastnosti označo-
vaný aj NODENETWORK
• nTime: čas
• addrYou: IP adresa vzdialeného uzla tak ako je videná lokálnym uzlom
• addrMe: IP adresa miestneho uzla, objavená vzdialeným uzlom
• subver : podverzia ktorá hovorí o tom aký softwéru beží na tomto uzly
• BestHeight: váha blockchainu uloženého v tomto uzly.
Obr. 3.3: Úvodný handshake medzi peermi
Nový uzol objavuje peerov tak že v Bitcoin kliente sú vypísané adresy stabilných
a dlho bežiacich uzlov označovaných ako seed nodes. Po tom akoje zostavené jedno
alebo viac spojení, nový uzol vyšle addr obsahujúcu jeho IP adresu susediacim uzlom.
Susedné uzle vyšlú túto správu ďalej svojím susedom a tak sa novo pripojený uzol
stáva známym a lepšie pripojeným. Ako je ďalej možné vidieť aj na obrázku 3.4 uzol
môže vyslať správu getaddr a tie mu vrátia zoznam IP adries ich susediacich uzlov.
Týmto spôsobom sa ostatné uzly v sieti dozvedia o novo pripojenom uzle a o ceste
k nemu. Uzly sa musia pripájať k rôznym iným uzlom na vytvorenie ciest v sieti.
Cesty nie sú spolahlivé keďže sa uzle pripájajú a odpájajú ľubovoľne. Bolo by však
neefektívne aby uzol poznal topológiu celej siete, pripája sa tak len k susediacim
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uzlom a vie cestu k ich najbližším susediacim uzlom. Ak sa po reboote nedokáže
pripojiť k žiadnemu zo známych uzlov, vykoná opäť od začiatku pripájanie sa k
stabilným a známym uzlom.
Prvá vec o ktorú sa sa pokúsi Bitcoin Core Klient ( a teda plnohodnotný
uzol) je že sa pokúsi vytvoriť kompletný blockchain, v prípade že sa jedná o úplne
nový uzol a nemá na pevnom disku uložený žiaden blockchain, začína sa vytvárať
od prvého bloku #0 ktorý sa nazýva aj Genesis blok.
Nie všetky uzle v sieti musia mať uloženú celý blockchain na svojom pevnom
disku k tomu aby mohli príjmať či odosielať transakcie. Tieto uzle používajú odhľah-
čenú verziu klienta ktorý využíva takzvanú SPV - simplified payment verification.
Títo klienti na rozdiel od Bitcoin Core Klienta neukladajú do počítača celý blok ale
len jeho hlavičky [7] .
Obr. 3.4: Propagácia a Discovery adresy
3.1.2 Správy odosielané v protokole Bitcoin
version
Vždy keď uzol vytvorí spojenie vyšle informácie o svojej verzii, vzdialený uzol odpo-
vie svojou verziou, žiadna ďalšia komunikácia nie je možná kým si uzle nevymenia
informácie o svojej verzii.
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Obr. 3.5: Uzol synchronizuje svoj blockchain
Obr. 3.6: Synchronizácia blockchainu v Light klientovi
verack
Odpoveď na správu version
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addr
Poskytne informácie o známych uzloch v sieti.
inv
Umožňuje získať informácie o objektoch.
getdata
Používa sa v odpovedi na inv na poskytnutie informácii o konkrétnom objekte,
prípadne na načítanie zoznamu transakcií.
notfound
Odpoveď na getdata v prípade že sa nenašli požadované informácie v pamäti uzlu.
getblocks
Vracia inv paket obsahujúci zoznam blokov.
getheaders
Žiadosť na zaslanie hlavičiek blokov.
tx
Popisuje bitcoinovú transakciu v odpovedi na getdata
block
Je odpoveďou na getdata getdata
headers
Odošle hlavičku bloku.
getaddr
Je žiadosť ktorou uzol získava informácie o ďalších uzloch v sieti.
mempool
Je žiadosť o výpis nepotvrdených transakcíi. Odpoveďou je inv správa obsahujúca
hashe všetkých transakcíi uložených v pamäti uzlu.
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ping
Ping sa používa na overenie že TCP/IP pripojenie je stále validné. Chyba v prenose
značí že sa uzatvorilo spojenie a addresa je odstranená z aktuálneho uzla.
pong
Je odpoveďou na ping v prípade že je spojenie funkčné.
reject
Odpoveď pri odmietnutí správy.
alert
Je správa ktoré je odosielaná medzi uzlami v sieti ako všeobecná notifikačná správa
pre užívateľov siete na zobrazenie v klientovi od vývojárskeho týmu[12].
3.1.3 Programovací jazyk Script
Script je zásobnikovo založený, Turingovo nekompletný jazyk, navrhnutý špe-
ciálne pre Bitcoin protokol. Je to sada inštrukcií ktoré sa vykonávajú zľava do prava.
Script sa používa na kódovanie dvoch komponentov:
• Challange script - časť výstupu transakcie, je v ňom špecifikované za akých
podmienok sa transakcia môže vykonať.
• Response script - časť vstupu transakcie, používa sa na dokazovanie že refe-
renčný výstup bol právoplatne vykonaný[12].
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3.1.4 Transakcie
Obr. 3.7: Usporiadanie reťazca transakcií[6]
Ako vyplýva z Obr.3.8 každá transakcia odkazuje na predchádzajúcu , obsa-
huje verejný kľúč príjemcu a podpis odosieľateľa konretizovaného v predchádzajúcej
transakcii. Transakcia sa dá prirovnať k bankovému prevodu.
Pri vytvorení novej transakcie užívateľ najprv musí prijať nejakú transakciu na
svoju adresu. Čo je logické pretože aj pri založení účtu v banke má človek najprv
nulový zostatok. Ak už na danej adrese sú nejaké Bitcoiny, odosieľateľ špecifikuje
adresu na ktorú chce zaslať Bitcoiny a čiastku ktorú chce previesť. Klient ktorý
používa potom vytvorí celú transakciu ktorá obsahuje všetky potrebné údaje. Táto
transakcia musí byť podpísaná privátnym kľúčom ktorý patrí k tejto adrese. Iba uží-
vateľ ktorý vlastní privátny kľúč priradený k adrese (verejnému kľúču) môže Bitcoiny
odosielať.
Transakcie obsahujú vstupy a výstupy. Počet vstupov je limitovaný počtom
starších transakcíi a počet výstupov je nezávislý od počtu vstupov. Obvykle transak-
cia obsahuje dva výstupy. Prvým je počet Bitcoinov zaslaných príjemcovy a druhým
je zostatok Bitcoinov na adrese odosielateľa. Ak by sa stalo že sa niekto pokúsi
odoslať viac Bitcoinov ako má k dispozícii na základe histórie prechdozích transak-
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cíi, sieť ju neberie v úvahu a je považovaná za neplatnú. Pri zasielaní transakcie sa
malá časť z nej odčíta ako poplatok minerovi ktorý vytvoril blok obsahujúci danú
transakciu.
Transakcie Pay to Public Key Hash (P2PKH)
Najčastejšia forma transakcie v sieti Bitcoin, obsahuje príkazy jazyka Script vy-
tvoreného špeciálne pre Bitcoin. Tieto transakcie obsahujú verejný kľúč a digitálny
podpi vytvorený privátnym kľúčom na základe hashu SHA256 a podpis sa vytvára
pomocou ECDSA.
1𝐵𝑣𝐵𝑀𝑆𝐸𝑌 𝑠𝑡𝑊𝑒𝑡𝑞𝑇𝐹𝑛5𝐴𝑢4𝑚4𝐺𝐹𝑔7𝑥𝐽𝑎𝑁𝑉 𝑁2 (3.1)
Transakcie Pay to Script Hash (P2SH)
P2SH adresy boli vytvorené s motiváciou presunutia zodpovednosti za podmienky
transakcie z odosielateľa na prímateľa. Na rozdieľ od P2PKH nemajú definované
scriptPubKey a scriptSig. To znamená že na to aby príjemca mohol Bitcoiny utratiť
môže sa od neho požadovať kľúč od rôznych užívateľov, heslo alebo úplne unikátny
spôsob overenia.
3𝑃14159𝑓73𝐸4𝑔𝐹𝑟7𝐽𝑡𝑒𝑟𝐶𝐶𝑄ℎ9𝑄𝑗𝑖𝑇𝑗𝑖𝑍𝑟𝐺 (3.2)
Obsah transakcií
• nVersion Verzia formátu transakcií, v súčastnosti 1.
• vin Pole vstupov.
• hash,n V poli je uchovaná hodnota hashu na druhú vstupu predchádzajúcej
transakcie, transakcia je špecifikovaná hashom a konkrétny výstup indexom n.
• scriptSigLen Dĺžka podpisu v bytoch.
• scriptSig Pole podpisu obsahuje response skript korenšpondujúci s challenge
skriptom výstupu predchádzajúcej transakcie. Inak povedané challange skript
určuje za akých podmienok môže byť výstup transakcie použitý a response
skript je použitý na dokázanie že transakcia má právo ho použiť.
• nSequence Obsahuje sekvenčné číslo transakcie, podľa tohoto čísla sa určuje
ako bude transakcia zaradená do bloku.
• vout Pole výstupov.
• nValue V tomto poli je uložené aká hodnota BTC bude odoslaná. Je vyjadrená
v jednotke Satoshi (10−8𝐵𝑇𝐶).
• scriptPubkeyLen Toto pole obsahuje dĺžku verejného kľúča v bytoch. Je
uložené ako celočíselná premenná.
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Obr. 3.8: Detailný obsah transakcie[12]
• scriptPubkey Toto pole obsahuje script pre overenie transakcie pomocou
challenge skriptu pre verifikáciu.
• nLockTime Toto pole obsahuje čas kedy by mala transakcia byť uzamknutá
v bloku. Uzamykací čas je zakódovaný ako časové razízko v UNIX formáte a
aj ako číslo blocku[12].
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3.1.5 Bloky
Blok je balíček informácii ktorý obsahuje všetky predchodzie transakcie Bitco-
inovej siete od momentu vytvorenia predchádzajúceho bloku. V hlavičke má uložené
dôležité metadáta a zoznam transakcíi ktoré obsahuje blok. Hlavička bloku podľa
špecifikácie protokolu musí obsahovať tieto dáta:
• Verziu protokolu bloku
• SHA hash hlavičky predchodzieho bloku
• Merkle Root všetkých transakcíi v bloku
• Time Stamp kedy bol blok vytvorený
• Hodnota targetu bloku
• Nonce - náhodné znaky ktoré sa používajú k hashovaniu hlavičky bloku
Každý blok ktorého šturktúru môžeme vidieť na Obr.3.10 odkazuje na blok pred
ním. Dokopy tak vytvárajú tzv. Block Chain viz Obr.3.11. Z ktoréhokoľvek bloku
sa tak môžeme postupne dostať až na Genesis Blok čo bol prvý štartovací blok
vytvorený Nakamotom. Na Obr.3.9 možeme vidieť hash strom ktorý sa na počesť
svojho objaviteľa volá Merkletree. Každý jeho vetva obsahuje hashe transakcíi ktoré
sú obsiahnuté v danom bloku. Z princípu akým je Merkle strom počítaný je nemožné
podvrhnúť transakciu obsiahnuté v bloku[11].
Obr. 3.9: Merkletree [12]
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Obr. 3.10: Blok
Obr. 3.11: Blockchain[6]
3.1.6 Proof-of-work
Na základe princípu proof-of-work sa zabraňuje neoprávnenej manipulácii v sieti
Bitcoinu a preto je na ňom závislá. Na to aby mohol byť blok považovaný za platný
všetky transakcie v ňom musia byť označené ako validné. Ďalej SHA hash hlavičky
bloku musí byť menší než hodnota menom target. Target je hodnota ktorá je určená
ako miera pre vytvorenie nového bloku. Je upravovaný každé dva týždne, respektíve
po každých 2016 blokoch. Najnižší target akceptovaný sieťov je :
0𝑥𝐹𝐹𝐹𝐹𝑥2208 (3.3)
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Obr. 3.12: Blockchain s ktorým pracuje klient[6]
Čím viac sa táto hodnota zmenšuje, tým je generovanie nových Bitcoinov zložitejšie.
Po dosiahnutí hore uvedenej hodnoty sa nové Bitcoiny prestanú generovať pri vytvo-
rení nového bloku. Každý target bloku má svoju náročnosť na výpočet je odvodená
zo vzorca
𝐷 = 𝑇
𝑇𝑚𝑖𝑛
(3.4)
Kde D je náročnosť, T je súčasný target a 𝑇𝑚𝑖𝑛 je najnižší možný target. Náročnosť
určuje ako ťažké je vytvoriť blok v porovnaní s blokom s najnižším targetom.
3.1.7 Ťažba
Proces vytvárania nových blokov sa anglicky nazýva Mining (ťažba). Po vytvorení
nového bloku je celá hlavička bloku hashovaná funkciou SHA256. Ak je výsledok
menší než aktuálna hodnota targetu blok je v sieti propagovaný tak aby bol zaradený
ako ďalší platný blok Blockchainu. Ak výsledok targetu nie je menší než aktuálna
hodnota baník zmení hodnoty v hlavičke bloku ako časové razítko, Nonce a Merkle
root spočíta nový hash.
Proces ťažby vyžaduje veľké množstvo výpočetného výkonu a tak je vytvorenie
nového bloku odmenené určitým počtom Bitcoinov ktoré postupom času klesá zatiaľ
čo náročnosť zostvania nového bloku rastie. Prvé 4 roky fungovania Bitcoinu bola
odmena za vytvorenie bloku 50 BTC. Po uplynutí tejto doby bola odmena o polovicu
znížená a o ďalšie 4 roky bude znížená opäť o polovicu. Odmena motivuje rýchly
rast výkonu siete a tým jej celkovú stabilitu.
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V počiatkoch Bitcoinu stačil na ťažbu obyčajný desktopový procesor, s rastom
náročnosti bolo potrebné prejsť na výpočtny na drahých výkonných grafických kar-
tách a v súčasnosti sa ťaží pomocou FPGA a ASIC čo je špecializovaný drahý hard-
vér. Baníci sa združujú do tzv. poolov . Zvyšujú tak svoju šancu na vytvorenie bloku
a o odmenu sa rozdiela podľa výkonu poskytnutého do poolu. Najväčší a najstarší
pool na ťaženie Bitcoinov je Slush mining pool ktorého autor je Čech.[8]
V tabuľke 3.1 je vidieť percentuálne rozloženie výkonu v sieti, za mesiac Máj 2016.
Momentálne žiadny z poolov neovláda viac ako 51% výkonu a nie je tak ohrozená
nezávislosť a decentralizovanosť systému.
Tab. 3.1: Rozdelenie výkonu v sieti Bitcoin (Máj 2016)[13]
Mining Pool Výkon
F2Pool 25.41%
AntPool 25.23%
BTCC Pool 13.34%
BW.COM 9.66%
BitFury 9.26%
ckpool 5.25%
Slush 5.18%
KnCMiner 5.18%
1Hash 0.78%
Ghash.IO 0.33%
Eligius 0.31%
BitMinter 0.29%
Joey Yung 1.48%
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3.1.8 Klienti
Klientov môžeme rozdeliť do dvoch kategórii:
• Plnohodnotný klient: náročnejší na výpočetný výkon a pamäť pevného disku,
sťahuje si vždy celý blockchain a umožňuje ťažbu
• Light klient: nesťahuje si celý blockchain ale iba jeho najnovšiu časť, nedá sa
s ním ťažiť
Klienti pre Windows,OS X a Linux
Originálny Bitcoin client, keďže sťahuje celý blockchain ktorý má veľkosť okolo 30
GB je veľmi nepraktické ho používať. Preto je najpoužívanejším klientom na plat-
forme Windows light klient Electrum. Ďalej existujú rôzne cloudové peňaženky kde
je riziko krádeže či zneužitia zo strany poskytovateľa. Medzi ne patrí napríklad Xapo,
Green Adress, Circle či Coinkite.
Klienti pre Android / iOS
Na platforme iOS sú dostupné aplikácie breadwallet, Bither, Green Address, Copay
a Airbitz. Všetky sú zaroveň dostupné aj pre platformu Android avšak okrem nich
je k dispozícii aj originálna Bitcoin Wallet.
3.1.9 ECDSA a Diffieho-Hellmanov protokol v sieti Bitcoin
Okrem platenia je možné Blockchain Bitcoinu použiť aj ako platformu pre ukladanie
digitálnych podpisov. Použijeme pri tom algoritmus ECDSA a Diffieho Hellmanov
protokol.
Vstup: Doménové parametre: D=(q,P,n,Krivka), privátny kľúč d , správa m
Výstup: Podpis (r,s)
1. Vyber k∈𝑅 [1;𝑛− 1].
2. Vypočítaj kP = (𝑥1, 𝑦1) kde 𝑥1 ∈𝑅 [0; 𝑞 − 1].
3. Vypočítaj r = 𝑥1𝑚𝑜𝑑n. ak sa r=0 vráť sa na krok 1.
4. Vypočítaj e = 𝐻(m)
5. Vypočítaj s = 𝑘−1(𝑒+ 𝑑𝑟)
6. Výstup r,s[10].
Alica chce Bobovi poslať Bitcoin. Transakcia T 𝑎 vykoná Alica, a predpo-
kladáme že Bob vytvoril druhú transakciu T 𝑏 použitím jeho súkromného ECDSA
kľúča, takže do Blockchainu sa uloží Alicin aj Bobov podpis. Bob vlastne pošle malú
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čiastku z prijatej sumy späť Alici, toto je však len jedna z mnohých možností ako
zabezpečiť že Blockchain bude obsahovať ECDSA podpis oboch účastníkov. Pred-
pokladá sa že obe transakcie T 𝑎 aj T 𝑏 boli odoslané do siete a potvrdené do hĺby
aspoň šiestich blokov. Po tom ako sú oba kľúče uložené v blockchaine je možné ich
považovať za overené a platné.
Obr. 3.13: Výmena kľúčov pomocou D-H v sieti Bitcoin. Prevzaté z [10]
3.1.10 Meta-Coin platformy
Metacoinmi sa nazývajú softwarové vrstvy implementované nad Bitcoin proto-
kolom. Môžu fungovať ako platidlo v platidle alebo platforma, respektíve protokol
priamo v systéme Bitcoinu. Tieto vrstvy pridávajú funkcionalitu a rozširujú Core
Bitcoin protokol a pridávajú vlastnosti ako možnosť kódovať ďalšie dáta vnútry
transakcií a bitcoinových adries. Zo začiatku sa používali rôzne "hacky"na pridanie
metadát ako používanie bitcoin adries na zakódovanie dát alebo využitie nevyuží-
vaných polí v transakciách. Po pridaní inštrukcie OP RETURN do scriptovacieho
jazyka Bitcoinu je možné zapisovať metadáta priamo do Blockchainu.
Colored Coin
Colored Coin v preklade farebná minca , je protokol meta dát ktorý k určitému
Bitcoinu priraďuje ďalšie informácie. V tomto konkrétnom prípade sa jedná o vy-
jadrenie hodnoty iného aktíva pomocou Bitcoinu. Malé hodnoty Bitcoinu tak môžu
reprezentovať akýsi obchodný certifikát prípadne vlastnícky list ktorý sa môže pre-
dávať za ďalšie Bitcoiny či reálne peniaze. Farebnosť má vyjadrovať rôzne možnosti
na vyjadrenie pridania atribútov do Bitcoin protokolu, je to v skutočnosti metafora
a žiadne Bitcoiny neobsahujú informácie o farbách. Na správu a vytváranie Co-
lored Coinov je potrebný špeciálny klient ktorý dokáže spracovať respektíve pridať
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metadáta do transakcie. Colored Coin je možné prijať aj pomocou bežnej peňaženky
avšak vzhľadom na to že jeho hodnota je oveľa vyššia ako pri obyčajnom Bitcoine
mohlo by dôjsť k utrateniu Colored Coinu omylom a tak prísť k značnej škode[7].
Master Coin
Master Coin je protokolová vrstva nad bitcoinom ktorá podporuje rôzne apli-
kačné rozšírenia. Môžeme ho prirovnať k aplikačnej vrstve ktoré beží nad transport-
nou vrstvou. - HTTP ktoré beží nad TCP. Využíva špecifickú adresu ktorá sa nazýva
exodus
1𝐸𝑋𝑜𝐷𝑢𝑠𝑗𝐺𝑤𝑣𝑛𝑗𝑍𝑈𝑦𝐾𝑘𝑥𝑍4𝑈𝐻𝐸𝑓77𝑧6𝐴5𝑆4𝑃 (3.5)
podobne ako HTTP využíva špecifický TCP port (80) na odlíšenie trafiku od zvyšku
prevozu. Master Coin využíva inštrukcie novej verzie skriptovacieho jazyka Bitcoinu
Scriptu. Jeho použitie je napríklad vytváranie autentizačných tokenov, či elektro-
nické podpisovanie zmlúv[7].
3.2 Litecoin
Ak je Bitcoin považovaný za zlato medzi kryptomenami, potom je Litecoin
striebro kryptomien. Jedná sa o druhú najrozšírenejšiu kryptomenu
Na rozdiel od Bitcoinu využíva hashovací algoritmus Scrypt na podpisovanie
hlavičiek blokov.Uvoľnenie bloku trvá na rozdiel od Bitcoinu nie 10 ale len 2,5 minúty.
Tým je dosiahnuté rýchlejšie potvrdzovanie transakcií. Vznikol v októbri 2011. Bol
založený bývalým inžinierom Googlu Charlesom Leeom.
3.2.1 Hlavné rozdiely oproti Bitcoinu
Hlavným rozdielom oproti Bitcoinu je rýchlosť.
• Sieť litecoinu dokáže zvládnuť väčšie množstvo transakcíi, vďaka rýchlejšej
generácii blokov. Na dosianutie podobného výkonu u Bitcoinu by bolo potrebné
značne upgradovať zdrojový kód na viac ako polovici všetkých uzlov v sieti čo
je takmer nereálne.
• Nevýhoda väčšieho množstva blokov v sieti je tá že sa tak bude vyskytovať viac
tzv. Osirelých blokov (orphaned blocks). Sú to bloky za ktoré nebola baníkom
pripísaná odmena za vyťaženie hoci sú platné avšak nestali sa súčasťou block-
chainu. K tejto situácii môže dôjsť ak dvaja baníci vyťažia blok v rovnakom
čase.
• Rýchlejšie zapisovanie blokov, znižuje riziko dvojitého utratenia Litecoinu.
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• Obchodník ktorý príjma Litecoinu musí čakať minimálne 5 minút na potvr-
denie transakcie (potvrdenie transakcie minimálne dvoma uzlami) pričom pri
Bitcoine by čakal 10 minút len na potvrdenie od jedného uzla.
Obr. 3.14: Logo Litecoin
3.2.2 Ťaženie s ASIC
Hlavným dôvodom pre vznik Litecoinu bol rozmach špecializovaných zariadení na
ťaženie Bitcoinu tzv. ASIC. Tým že algoritmus SHA-256 obsahuje výpočty ktoré sa
dajú ľahko spracovať paralelnými výpočtami bolo možné zostrojiť špecializované in-
tegrované obvody.Tieto obvody obsahujú mikrokontroléry založená na CMOS tech-
nológii. Najčastejšie sa využívajú v priemyselnej elektrotechnike a telekomuniká-
ciách. Sú navrhnuté na konkrétnu výpočetnú operáciu a tak sú v nej veľmi efektívne
a rýchle.
Algoritmus scrypt ktorý používa Litecoin je viac založený na sériových výpočtoch
a tak je viac náročnejší na RAM pamäť ako na hrubý výpočetný výkon procesoru-
/grafickej karty.
3.2.3 Scrypt
Tento algoritmus vyvinutý pôvodne pre službu na online zálohy Tarsnap. Bol
špecificky navrhnutý na to aby útoky so špecializovaným hardvérom naň vyžadovali
veľa pamäte a tým by boli cenovo veľmi drahé. S rastúcou cenou Litecoinu sa však
oplatilo investovať do vývoja špecializovaného hardvéru ktorý obsahuje aj dostatočné
množstvo pamäte. Prvé ASIC čipy schopné lámať algoritmus scrypt sa dostali na
trh v máji 2014.[14]
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Obr. 3.15: Zariadenie ASIC na ťažbu Bitcoinov.Prevzaté z [15]
3.3 Dogecoin
Je kryptomena založená na Litecoine.Využíva hashovací algoritmus scrypt ale na
rozdiel od Bitcoinu či Litecoinu má omnoho rýchlejší plán produkcie. Dogecoin bol
založený Billom Markusom bývalým zamestnancom firmy IBM ako žart. Nemá príliš
velké komerčné využitie a hodnota jedného Dogecoinu je oproti jednému bitcoinu
velmi malá. Doteraz bol využitý v niekoľkých charitatívnych či crowdfundingových
kampaniach. V svojom logu má psa plemena Shiba Inu. Tento pes je mimoriadne
populárny na internetových fórach ako Reddit či rôznych stránkach s vtipnými ob-
rázkami. Práve silná internetová komunita zbožňujúca psie plemeno Shiba Inu spô-
sobila raketový nárast hodnoty Dogecoinu. Je síce oproti Bitcoinu či Litecoinu veľmi
malá avšak Dogecoin má na svojom konte niekoľko úspečných kampaní na pod-
poru rôznorodých vecí. Je príkladom toho že aj úplny zdanlivý nezmysel sa vďaka
internetovým používateľom môže zmeniť na niečo reálne v skutočnom svete a de-
monštruje silu internetovej komunity. Okrem fundraisingu je Dogecoin akceptovaný
ako platidlo za pornografický obsah a hazard.
3.3.1 Fundraising
Zimná olympiáda 2014 pre Jamajský bobový tím
Dogecoin komunita založila nadáciu. Prvý veľký úspech nadácie bolo vyzbieranie
50 000 dollárov pre jamajský bobový tím ktorý si nemohol ísť na zimnú olympiádu
43
Obr. 3.16: Logo Dogecoinu
do ruskej Soči. Na druhý deň po spustení kampane mali na konte viac ako 30 000
dollárov. Z peňazí ktoré zvýšili podporili aj indického sánkara Shiva Keshavana.
Doge4water
Ďalšia úspečná kampaň nadácie bola zbierka na postavenie studne v Keni. Kampane
sa zúčastnilo viac ako 4 000 ľudí pričom jeden daroval až 11 000 dollárov čo bola
viac ako tretina z celkovej sumy 30 000 dollárov. Výzva na zbierku sa objavila na
sociálnej sieti Twitter.
Nascar
V marci 2014 nadácia podporila 55 tisícmi dollárov jazdca nascar Josha Wise. Kam-
paň bola opäť úspečná a nastúpil na závod v monoposte v logu Doge a vo farbách
reddit-u.[16]
3.4 Dashcoin
Pôvodne známy ako Darkcoin či XCoin je jednou z najmladších kryptomien. Vzni-
kol 18 januára 2014. V marci 2015 sa premenoval na Dash. Využíva algoritmus X11
čo je vlastne kombinácia 11 rôznych kryptovacích algoritmov ktoré sa náhodne me-
nia. Zmysel Dashcoinu vidia jeho tvorcovia v tom že vzhľadom na jeho výpočetnú
náročnosť, náhodnosť a zložitosť algoritmu X11 nebude možné vytvoriť ASIC za-
riadenia s FPGA obvodmi na rýchlu ťažbu. V súčasnosti neexistuje žiaden spôsob
ako Dashcoin ťažiť pomocou ASIC zariadení keďže by museli byť príliš zložité a
tým pádom aj drahé. Na rozdieľ od Litecoinu je však kombinácia 11tich hashovacích
algoritmov tak komplexná že je veľmi ťažké predpokladať že sa takéto zariadenia
objavia na trhu. Evan Duffield tvorca Dashcoinu a X11 kombinovaného hashu si
však myslí že bude len otázkou hodnoty Dashcoinu či sa oplatí investovať do vývoja
a výroby ASIC zariadení. Blok je generovaný každé 2 minúty. Darkcoin teda do-
sahuje rýchlosť Litecoinu. Avšak novou službou ktorú ponúka svojím užívateľom je
Darksend pomocou ktorého sa platby prevedú okamžite. Je to zabezpečené pomocou
siete tzv. MasterNodes teda akýchsi riadiacich uzlov v sieti. Na to aby sa užívateľ
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stal MasterNodom musí nahromadiť aspoň 1000 Dashcoinov a za každý vyťažený
blok dostane 35 percentnú prémiu[17].
Obr. 3.17: Logo Dashcoinu
3.4.1 X11
blake
Tento algoritmus bol jeden z finálnych kandidátov na SHA-3 algoritmus ale nebol
vybraný.
bmw
Blue Midnight Wish je ďalším neúspešným kandidátom na SHA-3 algoritmus
groestl
Využíva komponenty požičané zo šifry AES. Bol navrhnutý kryptografmi z Dánskej
technickej univerzity a Technickej univerzity v Gratzi. Kompresia funkcie f ktorá je
založená na páre 256 alebo 512 bitovej permutačnej funkcii P a Q je definovaná ako
(ℎ,𝑚) = 𝑃 (ℎ⊕𝑚)⊕𝑄(𝑚)⊕ ℎ (3.6)
jh
Neúspešný kandidát na SHA-3, využíva eliptické krivky.
keccak
Víťaz súťaže na SHA-3, je to tzv. špongiová funkcia čo znamená že dokáže mať na
vstupe prúd bitov ľubovolnej dĺžky a vyprodukovať na výstupe prúd bitov požadovej
dĺžky.
skein
Fungoje na princípe blokovej šifry.
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luffa
Špongiová funkcia,iteruje a mieša rundy volanej funkcie transformuje ich.
cubehash
Má 512 a 1024 bitovú variantu. (ostatné funkcie začínajú na 254 bitoch)
shavite
Jedná sa o izrealský algoritmus.
simd
Je založený na Merkle-Damgardovej konštrukcii.
echo
Funkcia založená na AES, s ohľadom na vysokú odolnosť voči kolíziam[17].
3.5 Monero
Monero je kryptomena ktorej autory si za cieľ kladú absolútnu anonymitu pou-
žívateľa a nevystopovateľnosť transakcíi. Na rozdiel od Bitcoinu ktorý používa na
podpisovanie klasický verejný a súkromný kľúč,algoritmus Monera využíva tzv. Ring
signature (kruhový podpis). Je to typ digitálneho podpisu kde podpis môže byť vy-
konaný členom skupiny kde každý má iný kľúč. Nedá sa tak rozoznať kto zo skupiny
užívateľov podpis vykonal. Kruhový podpis sa podobá skupinovým podpisom avšak
má dva zásadné rozdiely. Je veľmi ťažké zistiť individuálny podpis člena skupiny
a hocijaká skupina užívateľov sa dá okamžite použiť ako skupina bez predchodzej
prípravy.
Obr. 3.18: Logo Monera
46
3.5.1 CryptoNight
Algoritmus pracuje na princípe proof of work. Je navrhnutý tak aby ho mohol
riešiť každý s obyčajným moderným procesorom avšak je dostatočne zložitý na to
aby sa v súčasnosti neoplatil vývoj ASIC zariadení. CryptoNight sa spolieha na
náhodný prístup do pomalej pamäte s zdôrazom na pomalú odozvu. Každý blok
závisí od toho predchodzieho a algoritmus potrebuje 2Mb na instanciu.
Princípy
• Naplní L3 cache pamäť (na jadro) procesoru.
• Už megabajt vnútornej pamäte by bol pri ASIC čipoch v súčastnosti neúmerne
drahý.
• GPU môžu spúšťať neobmedzené množstvo instancií avšak GDDR5 pamäte sú
pomalšie ako CPU L3 pamäte v procesoroch ktoré majú väčšiu priepustnosť a
nemajú náhodný prístup[18]
47
3.6 Ethereum
Ethereum vznikol v roku 2013 ako "Kryptomena novej generácieä decentralizo-
vaná aplikačná platforma. Jeho autormi sú Vitalik Buterin a Gavin Wood. Používa
hashovací algoritmus Keccak-256. Prvé Ethery boli vydražené v aukcii ktorá bola
otvorená širokej verejnosti. Cieľom bolo vytvoriť platformu nie len na platenie ale na
plnohodnotné využívanie možností ktoré ponúka technológia blockchainu a v Bitco-
ine neboli navrhnuté od počiatku. Okrem toho nie je možné ťažiť Ethery za pomoci
ASIC zariadení, a nemalo by to byť možné ani v budúcnosti keďže od verzie 1.1 sa
plánuje prechod z Proof of Work overovania na princíp zvaný Proof of Stake. Ok-
rem platobného systému ponúka riešenie pre firmy ktoré majú množstvo vzájomne
nekompatibilných databáz na ich prepojenie pomocou blockchainu. Architektúra
Obr. 3.19: Logo Etherea
Blockchainu Etherea je veľmi podobná Bitcoinu avšak sú tu rozdiely. Hlavný rozdiel
oproti Bitcoinu je že každý blok obsahuje zoznam transakcií a aktuálny stav siete.
Aktuálna obtiažnosť je taktiež uložená v bloku.
Overovací Algoritmus Etherea
1. Kontrola či predchádzajúci blok existuje a je validný.
2. Kontrola či je časové razítko bloku väčšie ako to v referenčnom predchádzajú-
com bloku a menšie ako 15minút do budúcnosti.
3. Kontrola či je číslo bloku, obtiažnosť, a korene transakcie v merkle strome
validné.
4. Kontrola proof of work.
5. Nech je 𝑆[0] stav na konci predchádzajúceho bloku.
6. Nech je tx zoznam transakcíi v bloku, s n transakciami. Pre všetky i v 0. . .n-1,
nastav 𝑆[𝑖 + 1] = 𝐴𝑃𝑃𝐿𝑌 (𝑆[𝑖], 𝑇𝑋[𝑖]). Ak aplikácia vráti chybu alebo ak je
prekročený parameter GASLIMIT, vráť chybu.
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7. Nech je S_FINAL je 𝑆[𝑛], a pridaj odmenu pre minera.
8. Over že root merkle stromu S_FINAL je rovný konečnému stavu koreňa v
hlavičke bloku. Ak sú podmienky splnené blok je validný v opačnom prípade
validný nie je.
3.6.1 Rozdiely oproti Bitcoinu
• Vyriešenie bloku netrvá 10 minút ale len 12 sekúnd
• Cena za transakciu zohladňuje výpočetnú náročnosť, využitie šírky pásma a
pamäte. V Bitcoine sú si transakcie rovnocenné.
• Etherem má svoj vlastný Turingovský úplny programovací jazyk (Solidity). Na
rozdiel od jednoduchého scriptu v Bitcoine je možné vďaka nemu vypočítať a
naprogramovať čokoľvek načo má sieť výkon.
• Vďaka návrhu protokolu sa neoplatí ťažiť v ťažobných pooloch.
• Algoritmus Ethash v súčastnosti nie je možné ťažiť ASIC zariadeniami.
Ethereum sa má funkcie ako napríklad šporiaca peňaženka - do peňaženky je možné
do určitého dátumu iba poukazovať prostriedky a nie je možné ich vyberať. Ďal-
šie využitie sú takzvané Smart contracts. Sú to aplikácie ktoré majú dáta uložené v
Blockchaine. Celá sieť Etherea sa dá popísať ako super počítač ktorý spracúva úlohu
zadané v programovacom jazyku Etherea , a jeho užívatelia dostávajú za poskytnuti
svojho výkonu Ethery. Programovací jazyk Solidity je objektovo orientovaný a syn-
taxou podobný Javavascriptu. Do budúcna sa uvažuje po vzore Monera o zavedení
kruhového podpisu. Ethereum v súčasnosti používa aj start-up Stock.it. Stock.it sú
vlastne inteligentné zámky domov prenajímaných cez AirBnB či kancelárie. Tieto
zámky sú súčasťou internet of things a odomykajú sa pomocou transakcií vykona-
ných cez klienta Etherea.
3.6.2 Proof of Stake
Overovanie transakcií bude založené na tom že ten kto bude vlastniť viac -coinov
bude mať väčšiu váhu pri overovaní transakcií a bude ich aj môcť overiť oveľa viac.
Nevýhodou je že "bohatý bohatnú"[19].
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3.7 Iné
3.7.1 Bitcoin TestNet
Zdieľa väčšinu charakteristík ako MainNet Bitcoinu ale jej účelom je testovanie no-
vých funkcíi predtým než sa zavedú do MainNetu. Bitcoiny v tejto sieti nemajú
žiadnu hodnotu a sú prevádzané voľne medzi užívateľmi bez akéhokoľvek poplatku či
protihodnoty alebo služby. Je upravený tak aby mal výrazne vyššie hodnoty targetu
ako samotný MainNet. Je to z toho dôvodu aby aj tester resp. vývojár s priemerným
hardvérom mohol vytvoriť nový blok. V MainNete je dnes potrebné na vytvorenie
nového bloku potreba príliš veľkého výkonu a tak sa baníci musia zoskupovať v
pooloch[20].
3.7.2 Altcoiny
Namecoin
bola prvá alternatíva Bitcoinu.Využíva však tie isté technológie, avšak nepoužíva sa
na platenie za služby či produkty ale na boj proti cenzúre transfer dát v krajinách
kde vládnu diktatúra. Hlavným rozdielom oproti Bitcoinu je to že sa do blockchainu
dajú vladať dáta o veľkosti 520 bytov. Môže sa tak použiť na prístup k doménam
s .bit doménou či k uchovávaniu informácii o identite, podpisovaniu súborov alebo
ľudsky čítateľným Tor .onion doménam.
Peercoin
prvý altcoin ktorý využíva hybridný systém na overovanie vlastníctva kryptomeny.
Proof of Work tak ako bitcoin ale zároveň aj proof of stake - znamená to že okrem
podpisovania hlavičiek hashu algoritmom musí užívateľ dokázať v sieti vlastníctvo
svojho podielu na mene. Systém generuje overené mince ktoré náhodne prideľuje 1
percentu užívateľov a 1 percento celkovej hodnoty peercoinov v obehu.
Nxt
je platobná sieť ktorá využívajúca proof of stake na overovanie platieb, nie je v nej
žiadne ťaženie a tak bol pôvodný počet mincí rozdelený 73užívateľom na základe
hlasovania na Bitcoin fóre. Užívatelia si potom od nich mohli nakúpiť Nxt na rôznych
burzách výmenou za iné kryptomeny alebo reálne peniaze.
50
Titcoin
je založený na technológii Bitcoinu a je to kryptomena ktorá sa používa na internete
výhradne na platbu za pornografický obsah. Vyhrala prestížne ocenie XBIZ Awards v
roku 2015 za alternatívny spôsob platenia a je nominovaná aj v roku 2016. Užívatelia
môže preferovať kryptomenu miesto kreditnej karty z dôvodu anonymity[20].
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4 POROVNANIE
Bitcoin
Najstaršou kryptomenou je Bitcoin,na kódovanie transakcií využíva algoritmus SHA-
256, existuje naň najviac klientov, overenie transakcie trvá približne 10 minút. Je mo-
mentálne najhodnotnejšou kryptomenou a dá sa najjednoduchšie zameniť za reálne
peniaze na špecializovaných burzách. Alternatívne použitie blockchainu je možné len
v obmedzenej miere keďže nebol navrhnutý na iné použitie ako prevod prostriedkov
z adresy na adresu. Po náraste hodnoty Bitcoinu boli vyvinuté špecializované ťa-
žobné zariadenia ASIC ktoré spôsobili nárast náročnosti overovania transakcií do
takej miery že výkon bežných počítačov v porovnaní s týmito zariadeniami nie je
rentabilný. Mineri sa združujú do poolov a delia sa o odmenu za nájdenie nového
bloku.
Litecoin
Litecoin vznikol v reakcii na rozšírenie ťažby Bitcoinu pomocou špecializovaných
ťažobných čipov ASIC, jeho hashovací algoritmus je Scrypt, overenie bloku trvá pri-
bližne 2,5 minúty. V súčasnosti je možné ho ťažiť pomocou ASIC zariadení, pretože
jeho hodnota stúpla natoľko že sa oplatilo investovať do ich vývoja.
Dogecoin
Je zástupcom recistickej skupiny kryptomien. Okrem neho existuje napríklad Can-
nabisCoin či Titcoin. Má z nich však najväčšiu hodnotu, je založený na Litecoine.
Dashcoin
Po vytvorení zariadení ASIC schopných ťažiť Litecoin, vznikol Dashcoin. Na kódova-
nie transakcií využíva kombináciu 11 tich kryptografických funkcií, ktoré sa náhodne
striedajú. Vývoj ťažobných zariadení by preto bol veľmi náročný. Nie je však natoľko
rozšírený aby sa o vývoj niekto pokúšal. Využíva kombináciu proof of work a proof
of stake. Dĺžka overenia transakcie je zhruba 2 minúty.
Monero
Využíva kruhový podpis, nie je tak možné jednoznačne identifikovať odosielateľa
transakcií, je vhodný pre užívateľov ktorý požadujú úplnú anonymitu. Overenie
transakcie trvá 18 minút.
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Ethereum
Používa hashovací algoritmus Keccak-256. Nie je to len kryptomena ale celá plat-
forma na tvorbu aplikácii využívajúcich technológiu blockchainu.
Tab. 4.1: Porovnanie kryptomien[20]
Názov Spustenie Skratka Hash Overovanie
Bitcoin 2009 BTC SHA-256d POW
Litecoin 2011 LTC Scrypt POW
Dogecoin 2013 DOGE Scrypt POW
Dashcoin 2014 DASH X11 POW&POS
Monero 2014 XMR CryptoNight POW
Ethereum 2014 ETH KECCAK-256 POW&POS
Tab. 4.2: Počet mincí v obehu[20]
Názov Max. mincí v obehu
Bitcoin 20,999,999.9769
Litecoin 83,999,949.9076
Dogecoin bez omedzenia
Dashcoin 18,400,000
Monero 18,400,000 <1% inflácia
Ethereum 1,400,000.000
Tab. 4.3: Možnosť ťažby pomocou ASIC
Kryptomena ASIC
Bitcoin ÁNO
Litecoin ÁNO
Dogecoin ÁNO
Dashcoin NIE
Monero NIE
Ethereum NIE
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5 WEBOVÁ APLIKÁCIA
K tvorbe aplikácie som pristupoval ako ku tvorbe webového portálu. Odkaz na
web http://www.kryptomeny.tk Za cieľ som si stanovil tieto požiadavky:
• Názornosť - ľahká pochopiteľnosť vizualizácie funkcie.
• Rozšíritelnosť - jednoduché dopĺňanie a aktualizácia informácii.
• Multiplatformnosť - možnosť behu na viacerých platformách.
• Responzívnosť - prispôsobovanie sa rozličeným rozlíšením obrazoviek.
Ideálne tak bolo využiť možnosti ktoré poskytuje HTML5, CSS a JavaScript. Pod-
poru HTLM5 majú v súčastnosti už všetky moderné prehliadače a preto by mal
web fungovať na väčšine počítačov s prehliadačmi Google Chrome, Mozilla Firefox
či Safari.
Doménu som zvolil s koncou .tk. Jedná sa o doménu ostrova Tokelau a je to
jediná doména najvyššej úrovne ktorá je zadarmo. Obvykle sa používa práve pri
rôznych neziskových projektoch. Hosting som zvolil u 000webhost.com Na začiatku
návrhu som si nakreslil takzaný wireframe. Je to nákres ako bude web vyzerať bez
grafiky a obsahu.
Obr. 5.1: Wireframe webu
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Obr. 5.2: Štruktúra webu
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Obr. 5.3: Náhľad webu a aplikácie v desktopovom prehliadači Google Chrome
5.1 Tvorba aplikácie pomocou reveal.js
Reveal.js je opensourcový framework na tvorbu interaktívnych webových prezen-
tácií. Na tvorbu obsahu som použil jeho WYSIWYG editor slides.com. Je možné
do neho jednoducho exportovať a importovať zdrojový kód takže je možné editovať
jednotlivé časti vizualizácie.
Obsah aplikácie sa sa nachádza v html súbore index.html. Vzhľad aplikácie sa
mení pomocou CSS šablóny, nachádza sa v /lib/offline2.css. Odkaz na CSS šab-
lónu sa nachádza v <head> sekcii. Celý obsah aplikácie je zabalený v kontajnery
<div> ako súčasť triedy<reveal>. Každý slajd je zabalený v kontajnery<div>
ako súčasť triedy slides. Pridávanie nového slajdu sa vykonáva sa pomoci parametru
section v triede slides. Zvýrazňovanie kódu v slajdoch sa vykonáva pomocou plu-
ginu highlight.js pomocou značiek <pre><code>. Spustenie frameworku sa ini-
cializuje objektom reveal.initialize. V tomto objekte sa ďalej nastavujú parametre
ako napríklad zobrazenie ovládacích prvkov príkazom controls: true. Na konci sa
ďalej nachádzajú referencie na volanie ďalších javascriptových knižníc ktoré využíva
reveal.js.[21]
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Obr. 5.4: Štruktúra aplikácie na demonštráciu Bitcoinu
Obr. 5.5: Štruktúra aplikácie na demonštráciu Monera
5.1.1 Testovanie aplikácie vo webových prehliadačoch
Tab. 5.1: Výsledky testu v prehliadačoch
Plná funkčnosť: Chrome, Safari, Firefox, Opera, Edge, IE10, IE11
Čiastočná funkčnosť Internet Explorer 9, Firefox 3.6
Statické zobrazenie Internet Explorer 8
Nefunkčnosť IE7 a nižší, prehliadače bez podpory Javascriptu
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5.2 Štruktúra
Po vytvorení wireframu som navrhol štruktúru webu. V pätičke sa nachádzajú
odkazy na moje sociálne siete, pre prípad že by som chcel portál použiť ako moju re-
ferenciu. V hornom pravom rohu je menu ktoré sa objaví po rozkliknutí. Ako vyplýva
z obrázku 5.2 okrem hlavnej stránky home, web obsahuje ďalšie dve podstránky. V
menu sú označené ako Bitcoin Blockchain a Porovnanie.
5.2.1 Home
Na úvodnej strane sú odkazy na demonštrátor Bitcoinu a Monera. Po kliknutí
na odkaz sa spustia v novej karte prehliadače na vlastnej subdoméne. Využívajú
opensourcový javascriptový framework reveal.js . Slajdy sa prepínajú kurzorovými
šípkami a a celkový náhľad sa dá zobraziť po stalačení klávesy ESC.
5.2.2 Bitcoin blockchain
Na tejto podstránke sú odkazy na rôzne zaujimavé vizualizácie Bitcoin block-
chainu. Nemajú žiaden praktický význam avšak pri pohľade na práve prebiehajúce
transakcie je vidieť že množstvo neustále prebiehajúcich transakcíi ktoré hovorí o
tom že Bitcoin je stále veľmi živá sieť.
5.2.3 Porovnanie
Stručný popis kryptomien, ktorým som sa venoval v tejto práci a na konci stránky
je kurzová kalkulačka na prepočet hodnoty Bitcoinu na najvýznamnejšie svetové
meny a prepočet hodnôt ostatných kryptomien na Bitcoin.
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6 ZÁVER
V tejto bakalárskej práci bolo cieľom preštudovať kryptografické techniky ktoré
používajú digitálne meny. Popísať a porovnať kryptomeny a nakoniec vytvoriť we-
bovú aplikáciu na demonštráciu funkcie kryptomien.
V prvej časti sú popísané techniky ktoré využívajú kryptomeny, sú to asymet-
rická kryptografia,hashovanie a digitálny podpis, v prípade Bitcoinu šifra SHA-256 a
protokol digitálneho podpisu s využitím eliptických kriviek. Najrozšírenejšou kryp-
tomenou je Bitcoin. Je to dané najmä historicky keďže vznikol ako prvý už v roku
2009. Všetky ostatné kryptomeny vychádzajú z jeho princípov. Niektoré sú len jeho
kópiou a neprinášajú nič nové ako napríklad Titcoin avšak majú špecifické použi-
tie. Podrobnosti o jednotlivých kryptomenách sú v druhej časti bakalárskej práce.
Okrem toho bola vytvorená jednoduchá webová aplikácia popísaná v poslednej časti.
Hlavným dôvodom na vznik ďalších významných kryptomien bolo zefektívnenie
ťažby pomocou ASIC zariadení ktoré znemožnili ťažbu bežným ľuďom ktorí nechcú
investovať desatisíce dollárov do špecializovaného hardvéru na ťažbu. Rizikom týchto
zariadení je aj to že s ich obrovským výkonom združeným do ťažobných poolov by
bolo možné ovládnuť aj viac ako polovicu siete a tým ovplyvňovať danú menu. Bit-
coin nie je ani úplne anonymný keďže každá transakcia sa dá spätne vystopovať
hoci je nemožné zistiť kto vlasní ak to predtým niekde nezverejní. S takmer úplnou
anonymitou prichádza kryptomena Monero ktorá využíva na podpisovanie hashov
kruhový podpis. Dashcoin je v súčastnosti najviac kryptograficky chránenou kryp-
tomenou keďže využíva kombinácie 11tich rôznych algoritmov.
Za kryptomenu novej generácie sa považuje Ethereum. Na rozdiel od Bitcoinu sa
od začiatku rátalo s využitím technológie blockchainu aj na iné veci ako transakcie.
Jeho využitie je možné napríklad v IoT. Momentálne ho považujem za najprespek-
tívnejšiu kryptomenu.
Nebezpečenstvo držania úspor v kryptomenách je najmä v ich rýchlej trhovej
volatilite a náročnosti na systémové prostriedky. Ak by aj došlo k stabilizovaniu
kurzu tak bude náročné drzať v počítači stále viac sa zväčšujúci súbor blockchainu.
Na druhej strane rôzne cloudové peňaženky a light klienti so sebou nesú riziká
zneužitia zo strany poskytovateľa služby.
59
LITERATÚRA
[1] SMEJKAL, L. Elektronické peníze. Ikaros [online][cit. 2015-011-28]. 2001, roč-
ník 5, číslo 10. urn:nbn:cz:ik-10800. ISSN 1212-5075. Dostupné z URL: <http:
//ikaros.cz/node/10800>
[2] BURDA, Karel. Úvod do kryptografie. Brno: Akademické nakladatelství CERM,
2015. 124 s. ISBN: 978-80-7204-925- 7.
[3] NIŽŇANSKÝ, Petr Eliptické křivky [online] [cit. 2015-011-28] Dostupné z URL:
<http://www.cryptofest.cz/slides/2015_slides/elip_krivky.pdf>
[4] Protokol digitálního podpisu s využitím eliptických křivek In:Wikipedia
San Francisco (CA): Wi- kimedia Foundation, 2001 [online] [cit.2015-011-
28]Dostupné z URL:<https://cs.wikipedia.org/wiki/Protokol_digit%
C3%A1ln%C3%ADho_podpisu_s_vyu%C5%BEit%C3%ADm_eliptick%C3%BDch_k%
C5%99ivek>
[5] DOSTÁLEK, Libor, Marta VOHNOUTOVÁ a Miroslav KNOTEK. Velký
průvodce infrastrukturou PKI a technologií elektronického podpisu. 2., aktualiz.
vyd. Brno: Computer Press, 2009, 542 s. ISBN 9788025126196.
[6] BITCOIN.ORG: Choose your wallet, Bitcoin project [online] [cit. 2015-011-28].
2015. Dostupné z URL: <https://bitcoin.org/en/choose-your-wallet>
[7] ANTONOPOULOS, Andreas M. Mastering bitcoin. Sebastopol CA: O’Reilly,
2015. 282 s. ISBN 9781491902608.
[8] Bitcoin Mining In: Bitcoinwiki [online] [cit.2015-011-28]. Dostupné z
URL:<https://en.bitcoin.it/wiki/Mining>
[9] NAKAMOTO, S. Bitcoin: A Peer-to-Peer Electronic Cash System [online].
(2008) [cit. 8. 12. 2015] Dostupné z URL: <https://bitcoin.org/bitcoin.
pdf>
[10] MCCORRY a PATRICK. Security Standardisation Research: Second Internati-
onal Conference, SSR 2015, Tokyo, Japan, December 15-16, 2015, Proceedings.
Tokyo,Japan: Springer, 2015. 265 s. ISBN 978-3-319-27152-1.
[11] HRACH, Jan Decentralizovaná kryptoměna Bitcoin, ABC Linuxu [online]
[cit. 2015-012-05] Dostupné z URL: <http://www.abclinuxu.cz/clanky/
decentralizovana-kryptomena-bitcoin>
60
[12] Krzysztof Okupski In:Bitcoin Developer Reference Working Paper [online] [cit.
2016-05-20] Dostupné z URL:<http://enetium.com/resources/Bitcoin.
pdf>
[13] Hashrate distribution In:Hashrate distribution [online] [cit. 2016-05-31] Do-
stupné z URL:<http://blockinfo.org/pools>
[14] Scrypt In:Litecoin info [online] [cit. 2015-011-28] Dostupné z URL:<https:
//litecoin.info/Scrypt>
[15] Asic miners In:Bitcoinrings[online] [cit.2015-011-28] Dostupné z URL: <http:
//www.bitcoinrigs.org/product-category/asic-miners/>
[16] Dogecoin In:Reddit [online] [cit.2015-011-28] Dostupné z URL:<https://www.
reddit.com/r/dogecoin>
[17] Dashcoin In:Reddit [online] [cit.2015-011-28]<https://www.reddit.com/r/
DRKCoin/>
[18] Monero In:Coinwiki [online] [cit.2015-011-28]Dostupné z URL:<http://
coinwik.org/Monero>
[19] WOOD, Gavin In:Ethereum [online] [cit. 2016-05-01] Dostupné z URL:<https:
//github.com/ethereum/wiki/wiki/White-Paper>
[20] Comparison of cryptocurrencies In: Bitcoinwiki [online][cit.2015-011-
28] Dostupné z URL:<https://en.bitcoin.it/wiki/Comparison_of_
cryptocurrencies>
[21] reveal.js In:API [online] [cit. 2016-05-28] Dostupné z URL:<https://github.
com/hakimel/reveal.js>
61
ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
ASIC Application Specific Integrated Circuit– obvod na špecifický účel
CBC Cipher block chainig mode – šifrový reťazový blok
MAC Message Authentication Code – kryptografický kontrolný súčet
ECB Electronic codeblock mode – elektronický kódovací mód
SEPA Single euro payments area – jednotná oblasť pre platby v eurách
ECDSA Elliptic Curve Digital Signature Algorithm – digitálny podpis
využívajúci eliptické krivky
SHA-2 Secure hash algorithm 2 – bezpečný hashovací algoritmus 2
AES Advanced Encryption Standard– rozšírený šifrovací štandart
DES Data Encryption Standard – štandart šifrovania
RSA Rivest Shamir Adleman – kryptosystém
SSL Secure Sockets Layer – vrstva bezpečných socketov
IoT Internet of Things – internet vecí
HTML HyperText Markup Language – značkovací jazyk hypertextu
CSS Cascading Style Sheets – kaskádové štýly
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ZOZNAM PRÍLOH
A Obsah priloženého CD 64
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A OBSAH PRILOŽENÉHO CD
• Elektronická verzia bakalárskej práce.
• Zip súbor so zabalenými zdrojovými kódmi.
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